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Art. 25 GDPR - Data protection by design and by default

1. Taking into account the state of the art, the cost of implementation and the nature, scope, context 
and purposes of processing as well as the risks of varying likelihood and severity for rights and 
freedoms of natural persons posed by the processing, the controller shall, both at the time of the 
determination of the means for processing and at the time of the processing itself, implement 
appropriate technical and organisational measures, such as pseudonymisation, which are designed 
to implement data-protection principles, such as data minimisation, in an effective manner and to 
integrate the necessary safeguards into the processing in order to meet the requirements of this 
Regulation and protect the rights of data subjects.

2. The controller shall implement appropriate technical and organisational measures for ensuring that, 
by default, only personal data which are necessary for each specific purpose of the processing are 
processed. That obligation applies to the amount of personal data collected, the extent of their 
processing, the period of their storage and their accessibility. In particular, such measures shall 
ensure that by default personal data are not made accessible without the individual’s intervention 
to an indefinite number of natural persons.

3. An approved certification mechanism pursuant to Article 42 may be used as an element to 
demonstrate compliance with the requirements set out in paragraphs 1 and 2 of this Article.
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Concepte
• "Privacy by Design" și "Privacy by Default" sunt două 

principii importante legate de protecția vieții private 
și a datelor cu caracter personal

• PRIVACY BY DESIGN – confidențialitatea este luată în 
calcul pe toată durata dezvoltării produsului 
software

• PRIVACY BY DEFAULT – cele mai stricte setări de 
confidențialitate trebuie să se aplice în mod implicit
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Exemplu - CCTV
• CCTV - ridică probleme serioase în 

ceea ce privește viața privată: Peste tot 
avem camere ce ne urmăresc ce facem 
pe stradă, în spațiul public sau privat

• În Marea Britanie se ajunge ca un 
trecător să treacă dintr-o cameră în 
alta. Mulți sunt nemulțumiți de 
această situație și cer chiar ca acestea 
să nu fie instalate în zona lor.
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Este nevoie de CCTV?
În anumite situații - sigur că da: pentru intrarea în bănci, la ATM, lângă 
ambasade - este o necesitate legată de siguranța acestor obiective
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Dar trebuie să le instalăm peste tot?
• Ne interesează să știm că X trece prin fața 

camerei din fața teatrului cu Y? Sau ne 
interesează să le identificăm doar dacă se 
întamplă ceva rău și lui Y i-a furat cineva 
telefonul?

• Dacă am face posibil să nu se vadă fețele 
persoanelor când se înregistrează imagini 
CCTV și să le accesăm numai dacă există o 
decizie a unui judecător sau a unui procuror 
în acest caz?
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Privacy by design – Confidențialitate prin design 

• Primele idei au apărut încă din anii 1970 și au fost încorporate în 1990 în 
directiva RL 95/46/EC

• Trebuie să ținem cont de valorile umane pe toată durata dezvoltării

• Sistemul trebuie să permită cetățeanului să-și poată controla datele, chiar 
și atunci când sunt partajate cu alte aplicații

• Legislația nu precizează care sunt măsurile de protecție care trebuie luate
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Privacy by design - Exemple
• DHCP (Dynamic Host Configuration Protocol) 

dispozitivele care au adrese IP obținute aleator de la 
server sunt capabile să comunice între ele, fără a 
oferi și alte tipuri de informații despre ele

• GPS (Global Positioning System) – dispozitivele 
comunică pentru a-și afla poziția geografică fără a-și 
divulga identitatea

• În zona IoT (Internet of Things) avem conceptul RFID 
(Radio-Frequency Identification) cu ajutorul căruia 
putem comunica cu senzorii dintr-o casă inteligentă 
fără a divulga detalii ce țin de confidențialitate
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Cele 7 principii de bază
1. Proactiv, nu reactiv; preventiv, nu remediativ

2. Confidențialitatea ca setare implicită

3. Confidențialitatea încorporată în design

4. Funcționalitate completă - sumă pozitivă, nu 
sumă zero

5. Protecție totală - protecția completă pe tot 
ciclul de viață

6. Vizibilitate și transparență – trebuie păstrate 
deschise

7. Respectarea confidențialității utilizatorilor –
dezvoltare orientată pe utilizator
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Privacy by default
• Cele mai stricte setări de confidențialitate trebuie să se aplice 

în mod implicit, fără nicio comandă manuală de la utilizatorul 
final.

• Sistemele trebuie să proceseze numai datele necesare, într-o 
măsură care este necesară și trebuie să stocheze datele 
numai atât timp cât este necesar.

• În plus, orice date personale furnizate de utilizator pentru a 
permite o utilizare optimă a unui produs trebuie păstrate 
numai pentru perioada de timp necesară pentru a furniza 
produsul sau serviciul respectiv.
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Rețele sociale – încălcarea normelor GDPR

• Cele mai importante informații sunt numele și adresa de e-mail

• Afișarea vârstei și a locației încalcă normele GDPR
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Etape și modalități de analiză a conformității cu GDPR
Ce trebuie să știe dezvoltatorii? - Design

1. Operați în limitele legale și fiți responsabili. Dezvoltatorii trebuie să 
învețe și să aplice legislația privind confidențialitatea

2. Gândiți-vă la etică. Organizația trebuie să decidă cât de transparentă să 
fie cu privire la prelucrarea datelor și cât de mult vrea să știe despre 
clienții implicați

3. Comunicarea este foarte importantă. Utilizatorul trebuie să știe: cine îi 
colectează datele și modul în care poate contacta această entitate, cât 
timp se păstrează datele sale personale, de ce și cum sunt utilizate

4. Securitatea, calitatea și retragerea datelor. Trebuie asigurate prevenirea 
scurgerilor de date, garantarea calității datelor, gestionarea datelor, 
ștergerea datelor odată ce produsul sau serviciul nu mai funcționează

13Principiile PRIVACY BY DESIGN și PRIVACY BY DEFAULT 



Etape și modalități de analiză a conformității cu GDPR
Ce trebuie să știe dezvoltatorii? - Implementare

5. Cunoștințe de bază privind confidențialitatea. Toți cei implicați în 
dezvoltarea și implementarea de noi produse și servicii trebuie să 
cunoască acest concept

6. Documentarea protecției datelor. Ar trebui dezvoltate politici clare, 
ghiduri și instrucțiuni de lucru referitoare la protecția datelor și ar 
trebui ca un specialist în materie de confidențialitate să fie disponibil 
pentru a veni în ajutor

7. Procesul de dezvoltare. Metoda de dezvoltare trebuie să aplice aceste 
concepte pe parcursul întregului proces de dezvoltare

8. Monitorizare și evaluare. Când se lansează un nou sistem sau o nouă
politică, acestea trebuie să fie adoptate de organizație și monitorizate
pe tot parcursul vieții
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Etape și modalități de analiză a conformității cu GDPR
Soluții ce asigură confidențialitatea datelor

• Moduri de a asigura confidențialitatea datelor unei 
persoane:
• Anonimizarea - înnegrite cu markerul, acronimizare

• Pseudoanonimizarea - câmpurile identificatoare dintr-o înregistrare 
de date sunt înlocuite cu unul sau mai mulți identificatori artificiali

• Criptarea - datele sunt codificate astfel încât să poată fi citite numai 
de către părțile autorizate

• În plus, sistemele trebuie să ia în considerare autentificarea 
și dreptul de a avea acces la informație
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Anonimizare
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Pseudoanonimizare
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Criptare – Cifrul Cezar

Mesaj inițial: ANA ARE MERE DE LA BUNICA SA

Mesaj criptat: DSD DUÎ RÎUÎ IÎ QD GZSMHD VD
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Baze de date criptate
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Sancțiuni aplicate - August 2016
• În perioada iulie-august 2016, Autoritatea Naţională de Supraveghere a Prelucrării 

Datelor cu Caracter Personal a desfășurat la operatori de date cu caracter personal 
mai multe investigații din oficiu sau pe baza plângerilor și sesizărilor primite, în 
urma cărora a aplicat sancțiuni contravenționale.

• 1. MMM Services - ”Prelucrarea nelegală a datelor cu caracter personal”, prevăzută 
de art. 32 din Legea nr. 677/2001, întrucât  MMM SERVICES SA a transmis date 
negative la Biroul de Credit SA fără realizarea informării prealabile a unor persoane 
fizice, cu nerespectarea art. 8 și art. 9 din Decizia ANSPDCP nr. 105/2007 și art. 12 
alin. (1) din Legea nr. 677/2001. - amendă contravențională în cuantum total de 
25.000 lei

• 2. ITL Bank – similar ca la 1. - total 20.000 lei
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Sancțiuni aplicate - August 2016
• 3. NEW IFN SA - "Refuzul de a furniza informații", contravenție prevăzută de art. 34 

din Legea 677/2001, întrucât NEW IFN SA nu a furnizat Autorității de supraveghere 
informațiile sau documentele cerute în exercitarea atribuțiilor legale de investigare 
prevăzute de art. 27 din Legea 677/2001. - total 35.000 lei

• 4 . Comm România SA - Neîndeplinirea obligaţiei prevăzute la art. 3 alin. (1), în 
condiţiile prevăzute de art. 3 alin. (3) litera b) din Legea nr. 506/2004, modificată şi 
completată,  întrucât Comm România SA nu a luat suficiente măsuri tehnice şi 
organizatorice adecvate în vederea protejării datelor cu caracter personal ale unor 
abonați, împotriva accesării ori divulgării ilicite. - 10.000 lei

• 5. Tourism Agency SRL - a transmis  comunicări comerciale prin poșta electronică 
către unii utilizatori, pentru care nu a prezentat nicio dovadă a obținerii prealabile a 
consimțământului expres al acestora.  - 7.000 lei
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Companii și instituții din România amendate pentru nerespectarea 
GDPR și motivele

• 05.07.2019 - Big Bank - Sancțiunea a fost aplicată în urma unei investigații 
începute la finele anului trecut, deoarece banca n-a luat măsuri adecvate 
pentru protejarea datelor personale ale clienților săi. - 130.000 Euro

• 02.07.2019 - Hotels SA - Datele a 46 de clienți cazați în cadrul unității hoteliere 
deținute de operator au fost dezvăluite în mediul online, fără consimțământul 
acestora, prin fotografierea listei cu persoanele care beneficiază de mic-dejun 
de către o persoană din afara societății. - 15.000 Euro

• 10.12.2018 - Transactions SRL - un set de fișiere cu privire la detaliile 
tranzacțiilor recepționate de site-ul avocatoo.ro, ce conținea nume, prenume, 
adresa de corespondență, email, telefon, loc de muncă și detalii tranzacții 
efectuate, era accesibil public prin intermediul a două link-uri. - 3.000 Euro
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Concluzii
• Privacy by design și privacy by default sunt două concepte 

de care trebuie să ținem cont în aplicațiile pe care le vom 
dezvolta de acum încolo.

• Anonimizarea, pseudoanonimizarea și criptarea datelor sunt 
obligatorii pentru a asigura confidențialitatea datelor.

• Clienții trebuie să știe tot timpul ce se întâmplă cu datele lor 
personale.
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