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Art. 25 GDPR - Data protection by design and by default

Taking into account the state of the art, the cost of implementation and the nature, scope, context
and purposes of processing as well as the risks of varying likelihood and severity for rights and
freedoms of natural persons posed by the processing, the controller shall, both at the time of the
determination of the means for processing and at the time of the processing itself, implement
appropriate technical and organisational measures, such as pseudonymisation, which are designed
to implement data-protection principles, such as data minimisation, in an effective manner and to
integrate the necessary safeguards into the processing in order to meet the requirements of this
Regulation and protect the rights of data subjects.

The controller shall implement appropriate technical and organisational measures for ensuring that,
by default, only personal data which are necessary for each specific purpose of the processing are
processed. That obligation applies to the amount of personal data collected, the extent of their
processing, the period of their storage and their accessibility. In particular, such measures shall
ensure that by default personal data are not made accessible without the individual’s intervention
to an indefinite number of natural persons.

An approved certification mechanism pursuant to Article 42 may be used as an element to
demonstrate compliance with the requirements set out in paragraphs 1 and 2 of this Article.
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What is personal dat
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Online identifier

Concepte o
"Privacy by Design" si "Privacy by Default" sunt doua
principii importante legate de protectia vietii private
si a datelor cu caracter personal

PRIVACY BY DESIGN — confidentialitatea este luata in
calcul pe toata durata dezvoltarii produsului
software

PRIVACY BY DEFAULT — cele mai stricte setari de
confidentialitate trebuie sa se aplice in mod implicit
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Exemplu - CCTV

e CCTV - ridica probleme serioase in
ceea ce priveste viata privata: Peste tot
avem camere ce ne urmdresc ce facem #
pe stradd, in spatiul public sau privat £ =

 Tn Marea Britanie se ajunge ca un
trecator sa treaca dintr-o camera in
alta. Multi sunt nemultumiti de
aceasta situatie si cer chiar ca acestea
sa nu fie instalate in zona lor.

Principiile PRIVACY BY DESIGN si PRIVACY BY DEFAULT



L

Este nevoie de CCTV?

In anumite situatii - sigur cd da: pentru intrarea in banci, la ATM, l1ang3
ambasade - este o necesitate legata de siguranta acestor obiective
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Dar trebuie sa le instalam peste
Ne intereseaza sa stim ca X trece prin fata 8. 7 [ |
camerei din fata teatrului cu Y? Sau ne |
intereseaza sa le identificam doar daca se
intampla ceva rau si lui Y i-a furat cineva
telefonul?

tot?

Daca am face posibil sa nu se vada fetele

persoanelor cand se inregistreaza imagini
CCTV si sa le accesam numai daca exista o
decizie a unui judecitor sau a unui procuror L4y
in acest caz? ,

Privacy Protected Video Surveili:
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Privacy by design — Confidentialitate prin design

* Primele idei au aparut inca din anii 1970 si au fost incorporate in 1990 in
directiva RL 95/46/EC

* Trebuie sa tinem cont de valorile umane pe toata durata dezvoltarii

e Sistemul trebuie sa permita cetateanului sa-si poata controla datele, chiar
si atunci cand sunt partajate cu alte aplicatii

* Legislatia nu precizeaza care sunt masurile de protectie care trebuie luate

. Privacy by Design

User-centric
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Privacy by design - Exemple

DHCP (Dynamic Host Configuration Protocol)
dispozitivele care au adrese IP obtinute aleator de la
server sunt capabile sa comunice intre ele, fara a
oferi si alte tipuri de informatii despre ele

GPS (Global Positioning System) — dispozitivele
comunica pentru a-si afla pozitia geografica fara a-si
divulga identitatea

In zona IoT (Internet of Things) avem conceptul RFID
(Radio-Frequency Identification) cu ajutorul caruia

putem comunica cu senzorii dintr-o casa inteligenta
fara a divulga detalii ce tin de confidentialitate
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Cele 7 principii de baza

Proactiv, nu reactiv; preventiv, nu remediativ

° o ° . . . (V] Privac
Confidentialitatea ca setare implicita s i Py
. —Keep i
. . . A o A . Proactive ‘ User-Centric
Confidentialitatea incorporata in design e

Functionalitate completa - suma pozitiva, nu

g{RlVACY Visbity
S U m a Ze rO S BUEEALENI:S Transparency

Privacy as PRINCIPLES
the Default
Setting

Protectie totala - protectia completa pe tot
ciclul de viata

Full Functionality
— Positive-Sum,
not Zero-Sum

End-to-End Security .

— Full Lifecycle
Protection

Vizibilitate si transparenta — trebuie pastrate
deschise

Respectarea confidentialitatii utilizatorilor —
dezvoltare orientata pe utilizator
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Privacy by Default

There should be no more
sharing of information without
e nt.

Privacy by default

* Cele mai stricte setari de confidentialitate trebuie sa se aplice
in mod implicit, fara nicio comanda manuala de la utilizatorul
final.

e Sistemele trebuie sa proceseze numai datele necesare, intr-o
masura care este necesara si trebuie sa stocheze datele
numai atat timp cat este necesar.

* In plus, orice date personale furnizate de utilizator pentru a
permite o utilizare optima a unui produs trebuie pastrate
numai pentru perioada de timp necesara pentru a furniza
produsul sau serviciul respectiv.
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Retele sociale — incalcarea normelor GDPR

* Cele maiimportante informatii sunt numele si adresa de e-mail

e Afisarea varstei si a locatiei incalca normele GDPR
. Restrictive . Permissive
70
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Only Me List Friends Friends of  Ewveryone
Friends
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Etape si modalitati de analiza a conformitatii cu GDPR

Ce trebuie sa stie dezvoltatorii? - Design

Operati in limitele legale si fiti responsabili. Dezvoltatorii trebuie sa
invete si sa aplice legislatia privind confidentialitatea

Ganditi-va la etica. Organizatia trebuie sa decida cat de transparenta sa
fie cu privire la prelucrarea datelor si cat de mult vrea sa stie despre
clientii implicati

Comunicarea este foarte importanta. Utilizatorul trebuie sa stie: cine i
colecteaza datele si modul in care poate contacta aceasta entitate, cat
timp se pastreaza datele sale personale, de ce si cum sunt utilizate

Securitatea, calitatea si retragerea datelor. Trebuie asigurate prevenirea
scurgerilor de date, garantarea calitatii datelor, gestionarea datelor,
stergerea datelor odata ce produsul sau serviciul nu mai functioneaza

Principiile PRIVACY BY DESIGN si PRIVACY BY DEFAULT 13



B DR

CONSULTING

Etape si modalitati de analiza a conformitatii cu GDPR
Ce trebuie sa stie dezvoltatorii? - Implementare

Cunostinte de baza privind confidentialitatea. Toti cei implicati in
dezvoltarea si implementarea de noi produse si servicii trebuie sa
cunoasca acest concept

Documentarea protectiei datelor. Ar trebui dezvoltate politici clare,
ghiduri si instructiuni de lucru referitoare la protectia datelor si ar
trebui ca un specialist in materie de confidentialitate sa fie disponibil
pentru a veniin ajutor

Procesul de dezvoltare. Metoda de dezvoltare trebuie sa aplice aceste
concepte pe parcursul intregului proces de dezvoltare

Monitorizare si evaluare. Cand se lanseaza un nou sistem sau o noua
politica, acestea trebuie sa fie adoptate de organizatie si monitorizate
pe tot parcursul vietii

Principiile PRIVACY BY DESIGN si PRIVACY BY DEFAULT 14
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Etape si modalitati de analiza a conformitatii cu GDPR
Solutii ce asigura confidentialitatea datelor

 Moduri de a asigura confidentialitatea datelor unei
persoane:
* Anonimizarea - innegrite cu markerul, acronimizare

* Pseudoanonimizarea - campurile identificatoare dintr-o inregistrare
de date sunt inlocuite cu unul sau mai multi identificatori artificiali

* Criptarea - datele sunt codificate astfel incat sa poata fi citite numai
de catre partile autorizate

* TIn plus, sistemele trebuie s3 ia in considerare autentificarea
si dreptul de a avea acces la informatie

Principiile PRIVACY BY DESIGN si PRIVACY BY DEFAULT 15
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Anonimizare

ROMANIA
DOSAR NR.18089/3/201 3(2903/2014)

CURTEA DE APEL BUCURESTI
SECTIA A VII-A
CONFLICTE DE MUNCA S| ASIGURARI SOCIALE
DECIZIA CIVILA NR.1285
Sedinta publica de la 29.09.2014
Curtea constituita din:

PRESEDINTE - NADIA RALUCA ILIE

JUDECATOR -  ALINA IONELA COTOROGEA
GREFIER - ELENA DANA CIOBANU

Pe rol, solutionarea apelurilor declarate de apelanta-parata
BOtIE s dote ok §l apelantul-reclamant
s entiniel civile nr.11577/20.12.2013, pronuntate
de Tribunalul Bucuresti-Sectia a Vlll-a Confiict si Asigura
Triby - e d
sociale in dosarul nr.18089/3/2013. e
Dezbaterile de fond si sustinerile g i Ti
! ‘ pelantului-reclamant au avut loc |
sed_mga publicd din data de 15 09.2014, consemnate in incheierea dz
sec_im;a de‘la acea data, parte integranta din prezenta, cand instanta
avand nevoie de timp pentru a delibera, a amanat pronuntarea in cauza la
data de 29.09.2014, hotsrand urmatoarele:

CURTEA,

'/;gupra apelului civil de fata constata urmétoarele;
fn sentinfa civild nr.11577/20,12.2013 pronuntatd in dosarul
nr. 18989/3{2013: Tribunalul Bucuresti — Sectiaa Vill-a Co(nﬂicte de Mun::l;
;.;v As:lgurén Sociale & admis in parte cererea astfel cum a fost precizata,
ormuiatd de contestatorul n contradictoriu cu intimata

A anulat decizia de concediere nr R0 3
A fost obligatd parata Ia reinté rarea reclatﬁ ‘
; ; antulu
funcﬂ%:etmute anterior concedierii ¢ CEejposntiy
asemenea, a fost obligata parata la plata catre reclamant a unei
:?epagutl_:nrl; ega;_e cu drepturile salariale, precum si cu celelalte drepturi de
e a 1i beneficiat de la momentul concedierii s
reintegrarii efective. AR08 1 menien)
A respins restul pretentiilor, ca neintemeiate.
~In considerente a refinut ¢, in fapt, la data de SEENIN2013, intimata a
emis decizia n In care a decis, incapind cu data de SEEES013
Incetarea contractulul individual de muncd al contestatorului, N

Defunctul meu tata detinea In proprietate un teren in suprafata totala de
$6.,45 ha situat partial in fosta Comuna Dobroesti - SAl si partial in Bucuresti, fosta
comuna suburbana Coletina, sector 2, astfel cum atesta sentfinta civila nr.
1273/10.12.1993 emisa de catre Tribunalul lifov — Sectia IV CC si deopotriva
Procesul verbal din data de 26.05.1933.

Dupo decesul taialui subsemnatului, intrucit lo acea data subsemnatul
erom minor, acest feren a fost administrat de cafre Autoritatea Tutelara,
reprezentaia de catre mama mea, . In anul 1949 a avut loc
exproprierea ccestul teren descris mai sus, precum si a constructiilor existente
pe acesta. = 1

find aceste considerente, am inteles a ma adresa, inaunfrul
i. autoritatilor competente, respectiv Prefecturi Municipiului

orin nofificarea expediata sub nr. IR o infermediul Biroului
Judecatoresti . solicifind acesteia constituirea
unzator pentru acordarea de despagubiri pentru terenul ce ne-

Usenor, pidn nofificarea expediata sub nr. catre Primaria
aunicipiulel 8ucuresti, prin intermediul Biroului Executorilor Judecatoresti
om explicitat si suplimentat cele invederate anterior in cuprinsul
moi sus mentionate, inregistrate sub nr. |. Deopotriva, prin
xpediata sub nr. caire aceeasi institutie, Primaria
wresti, am suplimentat atit motivele cererii inificle adresate in
ne. 1072001, cit si probatoriul aferent.

e analizei judicioase a-inscrisurilor anexate de caire subsemnatul
i mentionate, Primaria  Municipiulul Bucuresti o dispus
a, catre subsemnatiul, a unor suprafete de teren, iar pentru
, aceecsi institutie, in lumina noilor prevederi aplicabile in

ol de maosuri reparatori, respectiv cele ale Legii nr. 247/20C5, a
omplienta de so&ﬁionore a cererii mele noii autoritati competente in

noSScoion

wstfel, prin adresa nr. a Subcomisiei Sectorului 2 a
S Bucuresti de aplicare a Legii Fondului Funciar mi s-a comunicat ca
ubsemnatului, inregistrata la Primaria Municipiului Bucuresti, a_fost
¢ spre competenta solutionare catre Subcomisia Sectorului 2, in temeiul

Orept consecinta, subsemnatul am intreprins  demersuri in  vederea
i unor ferenuri care pot face obiectul masurii reparatori prin
sore, adresindu-ma cu notificare Subcomisiel pentru aplicarea fondului

o n{!?prin adresa n _ solicitind reconstituirec prin
RO reptului meu de propriefate, cu terenurile enumerate in sus-zisa

3 wore {si deopotriva enumerate in pefitul prezentel actiuni), terenuri pe care
B igeniificol si expertizat in mod corespunzator.

2; (3) sir. M
sector 2; (4) B-dul
sector 2; (&) Sir.

.
i, f.n., sector 2; (5) Str. i, fosta
b sector 2; (7) str. GHEEIR. f.n.. sector 2, si

+  Sa obligati piritete la plata daunelor cominatorii in cuantum de 1.000 RON
pentru fiecare i de Infirziere pina la emiterea hotararl.

i 3 ’

in_drept, imi infemeiez prezenta actiune pe dispozifile Legii mj.18/1991
asifel cum o fost republicata, pe cele ale Legil nr. 554/2005, art. 480 si art. 481
Cod civil si Pamut Protoce! Aditional al Conventiei pentry Drepturile Omului.

in motivare, va rog sa-mi incuviintati administrarea probeler cu inscrisuri si
nierogaiodul piritelor,

Depun prezenia actiune in trei exemplare, unul peniry insflafm, iar d'OL'JCI
sore comunicore pirtelor, alaturi de doua seturi de acte si imputericire
avocatiaia.

Cu deosebita consideratie,
Pentru

Mandatar

DOMNULUI PRESEDINTE AL JUDECATORIEI SECTORULUI 2
BUCURESTI
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Pseudoanonimizare

Certificate de urbanism emise de Municipiul lasi in perioada 01.05.2018 - 31.05.2018

= R —

Data rii
N, CU 'c':,""‘ Solctant Scopul CU Ml |G|
Funciara
1513 02/05/18 ¥ Reabilitare, consolidare, refacere invelitoare fara modificare inaltime ~ [FUNDAC ZLATAUST nr. 3 148055, 148055-C1, (148055
maxima existenta, transformare pod in spatiu amenajabi, schimbare 148055-C2
destinatie din spatiu de locuit in cabinet medicale si birouri.
1514 02/05/18 , CONSTRUIRE A DOUA LOCUINTE INDIVIDUALE SI IMPREJMUIRE PE TEREN [STRADA STRUGURILOR NR. 1G SI |141495, 3165/2 141495, 130806
PROPRIETATE. FUNDACUL STRUGURILOR nr. 5 bl,
-SC.-et.-ap.-
1515 02/05/18 ’ CONSTRUIRE LOCUINTA COLECTIVA MICA PE TEREN PROPRIETATE. -T47nr. - bl. - sc.- et.-ap.- 133564 133564
1516 02/05/18 i Intocmire PUZ - Introducere teren in intravilan in vederea construirii de |- EXTRAVILAN BUCIUM nr. - bl. - |144396 14439
locuinte individual SC. - et.-ap. -
1517 02/05/18 SC CONDOR RESIDENTIAL SRL {CONSTRUIRE INCUBATOR DE AFACERI IN DOMENIUL T - conform PUZ |- ZONA PACURARI (DN 28) r. - bl. [123629 (FOST 19446) 123629
aprobat cu HCL 498/29.12.2011 -SC.-et.-ap.-
1518 02/05/18 ¥ Informare/operatiuni notariale STRADA ANTONIN CIOLAN (T27) (158652 158652
nr. 18 bl. - sc. - et. - ap. -
1519 02/05/18 . Consolidare, supraetajare locuinta cu 20% si reparatii imprejmuirepe  [STRADELA PAUN nr. 2 bl. - sc. - et. |3482/1-C1 159750
teren proprietate. -ap.-
1520 02/05/18 SC AXA FARM SRL Amplasare firma luminosa si cruce cu led pe fatada SOSEAUA PACURARI nr. 141bl.  |120456-C1-U3 120456-C1-U3
593 sc. Aet.Pap.2
1521 02/05/18 . Operatiuni notariale - dezmembrare imobil in maxim 3 parcele. STRADA EUGEN STATESCU nr. 26 (153221 153221
bl. -sc. - et.- ap. -
1522 02/05/18 " Construire locuinta individuala si imprejmuire pe teren proprietate - -T61-ZONA CIMITIRUL 152646 152646
conform PUZ aprobat cu HCL nr. 392/29.11.2016 EVREIESCnr. - bl. - sc. - et. - ap. -
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Camera Executorilor Judecatoresti de pe langa Curtea dé Apel Bucuresti

BIROU EXI“JCUTOR JUDECATORESC
ENE MAGDALENA

Bucuresti, Str. Maltopol nw. 23, etaj 4, sector 1, tel/fax 021 3105379, 0721 218041, 0740 476341,
CIF 30016475; CONT IBAN RO72BREL0002000627470100; LIBRA INTERNET BANK SA, SUC. 10N MIHALACHE
emal: ene. il.com; site: Y

om; site:

Dosar executare nr. 900/2014E
Dosar nr. 25548/299/2014 aflat pe rolul Judecatoriei Sector 1 Bucuresti
Incheiere de incuviintare a executarii silite din data de 12.06.2014

Catre, ;
CREDIT PLUS (GULF) LTD o organi si functi | potrivit legilor din Centrul
Financiar Dubai, avand sediul in Al Futtan Currency House, et. 7, office 7, p.o Box 506719 Dubai,
Emiratele Arabe Unite, prin mandatar, SC COLECTARE RECUPERARE CREANTE CRC SRL cu
sediul in Bd. Timisoara nr. 26Z, cladirca Anchor Plaza, et. 12, corp B, sector 6, Bucuresti,
inmatriculata la Oficiul Registrului Comertului Bucuresti sub nr. 140/6297/2009, Cod Unic de
Inregistrare 256060386

CIRIA “~TZCNPL...... 60 cu domiciliul in. . _ . . Dyet.
4, ap. 59, sector 4, Bucuresti prin CA CUCULIS si Asociatii cu sediul Soseaua Vitan-Barzesti,nr
7D-7E,Complex Rin Grand Hotel, Corp B, Etaj 4, Ap.38, Bucuresti

Incheiere de dare nr. 900/13.05.2016

Noi, Magdal Ene, tor jud esc in ci iptia Curtii de Apel Bucuresti, la cererea
creditoarei CREDIT PLUS (GULF) LTD o societate organizata si functionand potrivit legilor din Centrul
Financiar Dubai, avand sediul in Al Futtan Currency House, et. 7, office 7, p.o Box 506719 Dubai, Emiratele
Arabe Unite, prin mandatar, SC COLECTARE RECUPERARE CREANTE CRC SRL cu sediul in Bd.
Timisoara nr. 26Z, cladirea Anchor Plaza, et. 12, corp B, sector 6, Bucuresti, inmatriculata la Oficiul
Registrului Comertului Bucuresti sub nr. J40/6297/2009, Cod Unic de Inregistrare 256060386 in baza
titlurilor executorii Contract de Credit si de Garantie nr. 177"~ 7773, Act aditional nr. 1/04.06.2013,
garantat cu contract de ipoteca nr. 264/02.04.2008 autentificat de BNP £ ™ ™7 77T mn A ona AT ATT
ERONIM am inceput executarea silita impotriva debitorului ™™™ """ VRATDY M S LSO

domiciliul in £ ° - AR

ificarii formulate de debitorul C..... - "~ " prin Avocat - CA CUCULIS si Asociatit
in temeiul Legii nr. 77/2016 privind darea in plata a unor bunuri imobile in vederea stingeri obligatiilor
asumate prin credite, art. 6 si art. 8 dispun suspendarca executarii silite impotriva debitorulul

ZCNP1 """ """ cu domiciliul in. *
4, Bucuresti.

..., Bucuresti.

" sector

La data prezentei debitorul datoreaza suma de 7.639,52 Tet cu titflu de ¢l
neachitate. Cheltuieli de executare silita in suma de 7.639,52 lei trebuie achitate de debitor in conformitate
cu art. 5 alin 5 din Legea nr. 77/2016 privind darea in plata a unor bunuri imobile in vederea stingerii
obligatiilor asumate prin credite.

Suma de| 7.639.52 lei |cheltuieli de silita se achita in contul IBAN RON
- RO45BREL0002000627470101 deschis la LIBRA INTERNET BANK S.A. SUCURSALA ION
MIHALACHE pesseama si la dispozitia BIROU EXEZ DECATORESC ENE MAGDALENA CIF
30016475. / .
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Criptare — Cifrul Cezar

|A|B|C[D|E]|F

[a]B[C[D[E]F

Mesaj initial: ANA ARE MERE DE LA BUNICA SA
Mesaj criptat: DSD DUTRIUT IT QD GZSMHD VD

Principiile PRIVACY BY DESIGN si PRIVACY BY DEFAULT 18



Baze de date criptate

Columns

| Advanced Attributes || Delete | Insert Column: ‘Absiract Data Type V|‘ Insert |

Select

©® 7
O

OO0 |C|0C|(C |0 |0

O

| Set Default LOB Attributes | Encryption Options |

) Previous |1-10 of 12 ™| Mext2 &

Not

Name Data Type Size Scale NULL Default value Encrypted
(ORDER_ID | NUMEER v/ 12 | | \ =
(ORDER_DATE | TIMESTAMF  v| 6 | & | O
(ORDER,_MODE |VERCHRZ v B | | O | =
(CUSTOMER_ID | NUMEER vl | | \ =
(ORDER_STATUS | UWEER v|?2 | | O | | O
(ORDER_TOTAL | HUWEER v|a | 2l O | O
SALES_REP_ID | NUMEER vl | | O | =
PROMOTION_ID | NUMEER vl | | O | =
| |vaRCHARZ ¥ | | O . O
| |vaRCHARZ | | | O | O

| Add 5 Table Columns |

| Advanced Attributes || Delete | Insert Column: ‘Absiract Data Type V|‘ Insert |

¥ indicates a Primary Key colurmin
¥ Indicates a Unique Key calumn

) Previous |1-10 of 12 | Mext2 @

LASTHEME

HOkwhiekf9eVHNiCHIi kMHw=—
TopV0+olEJVHRGxeQY1510=—
TopV0i+olEJVHEGxe QY151 =
TopV0+ol ETVHEGxeQY1510==
TmpV0+olEJVHEGxe QY151 ==
TopV0+ol EJVHEGxe QY151 0==
TmpV0+olEJVHEGxe QY151 =—
MEvEDvABE,/LZZwsf4dEMAR——
IhNBbecZOgMZUYufyol2 Pg=—=
3if1P0rdpQsnOxwul BOR6A=—
+3VEaW9IyOuEVIOZ elllGag==
IhMBbecZOgMZU¥ufyol2Pg==
E/SEEARK+VCInZ +YE+gTEw=—=
IhMBbecZOgMZUTufyvol2Pg=—
HOkwhiekf9eVHNiCHI i kMHw==
v/ TXY4dobia/nETIwsvbg3Q==
SWnED0 EnmEcMocEScsHFE+H ==
d+abmi PsrcuThad DNLo0Tw==

Principiile PRIVACY BY DESIGN si PRIVACY BY DEFAULT

FIRSTHAME

oW yDdCEFg2 SuK;
EMuoGqTFDTEChT S
SAXOT3912YRHadz
lwrxid fxEg9kg Sl
MMROIELVEEJomJp]
WnR317TUzniCBiG
FuBRosSrgWEoR3o)
PleQC4Fpkh,/dT6Z-
LzDOROtLIHgeTIV
OTEWE104mE THFNS:
DZcBsYLETxckrK]l!
MWECA+VTTEWs1g0!]
DEEIJRd4cuS01 &R
fWnIaIGwmrracYMN]
pRE+4EWuT jgcHepl
s+kC9zkmF4ocdeEPTH
10dwEESYIeFPsXc]
TERX6tF1NImIw2 t

19



L

Sanctiuni aplicate - August 2016

In perioada iulie-august 2016, Autoritatea Nationala de Supraveghere a Prelucrarii
Datelor cu Caracter Personal a desfasurat la operatori de date cu caracter personal
mai multe investigatii din oficiu sau pe baza plangerilor si sesizarilor primite, in
urma carora a aplicat sanctiuni contraventionale.

1. MMM Services - "Prelucrarea nelegala a datelor cu caracter personal”, prevazuta
de art. 32 din Legea nr. 677/2001, intrucat MMM SERVICES SA a transmis date
negative la Biroul de Credit SA fara realizarea informarii prealabile a unor persoane
fizice, cu nerespectarea art. 8 si art. 9 din Decizia ANSPDCP nr. 105/2007 si art. 12
alin. (1) din Legea nr. 677/2001. - amenda contraventionala in cuantum total de
25.000 lei

2. ITL Bank —similar ca la 1. - total 20.000 lei
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Sanctiuni aplicate - August 2016

3. NEW IFN SA - "Refuzul de a furniza informatii”, contraventie prevazuta de art. 34
din Legea 677/2001, intrucat NEW IFN SA nu a furnizat Autoritatii de supraveghere
informatiile sau documentele cerute in exercitarea atributiilor legale de investigare
prevazute de art. 27 din Legea 677/2001. - total 35.000 lei

4 . Comm Romania SA - Neindeplinirea obligatiei prevazute la art. 3 alin. (1), in
conditiile prevazute de art. 3 alin. (3) litera b) din Legea nr. 506/2004, modificata si
completata, intrucat Comm Romania SA nu a luat suficiente masuri tehnice si
organizatorice adecvate in vederea protejarii datelor cu caracter personal ale unor
abonati, impotriva accesarii ori divulgarii ilicite. - 10.000 lei

5. Tourism Agency SRL - a transmis comunicari comerciale prin posta electronica
catre unii utilizatori, pentru care nu a prezentat nicio dovada a obtinerii prealabile a
consimtamantului expres al acestora. - 7.000 lei
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Companii si institutii din Romania amendate pentru nerespectarea

GDPR si motivele

05.07.2019 - Big Bank - Sanctiunea a fost aplicata in urma unei investigatii
incepute la finele anului trecut, deoarece banca n-a luat masuri adecvate
pentru protejarea datelor personale ale clientilor sai. - 130.000 Euro

02.07.2019 - Hotels SA - Datele a 46 de clienti cazati in cadrul unitatii hoteliere
detinute de operator au fost dezvaluite in mediul online, fara consimtamantul
acestora, prin fotografierea listei cu persoanele care beneficiaza de mic-dejun
de catre o persoana din afara societatii. - 15.000 Euro

10.12.2018 - Transactions SRL - un set de fisiere cu privire la detaliile
tranzactiilor receptionate de site-ul avocatoo.ro, ce continea nume, prenume,
adresa de corespondenta, email, telefon, loc de munca si detalii tranzactii
efectuate, era accesibil public prin intermediul a doua link-uri. - 3.000 Euro
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Concluzii

* Privacy by design si privacy by default sunt doua concepte
de care trebuie sa tinem cont in aplicatiile pe care le vom
dezvolta de acum incolo.

 Anonimizarea, pseudoanonimizarea si criptarea datelor sunt
obligatorii pentru a asigura confidentialitatea datelor.

e Clientii trebuie sa stie tot timpul ce se intampla cu datele lor
personale.
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