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Semnatura electronica - Provocari legale in
aplicarea Regulamentului (UE) nr. 910/2014 (elDAS)

v'  Care este efectul juridic al semnaturilor electronice?

v Tn ce masura pot fi folosite in procedurile judiciare documentele electronice
asupra carora s-a aplicat o semnatura electronica?

v" Cum se arhiveaza documentele electronice?
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Introducere

Dezvoltarea tehnologica specifica ultimilor decenii a creat organizatiilor nevoia de a transfera atat relatia cu tertii
(parteneri/ autoritati/ clienti), cat si procesele interne de bussiness, in mediul digital. Elementele care stau la baza
acestei nevoi sunt diverse, printre cele mai intalnite fiind - reducerea costurilor, posibilitatea de a presta servicii la
distanta si cresterea satisfactiei clientilor.

Aceasta realitate a influentat si cadrul normativ european, astfel incat in acest moment exista numeroase acte
normative deja adoptate sau care se afla inca la stadiul de proiect, menite sa reglementeze activitatea digitala a
organizatiilor sau persoanelor fizice in diferite domenii. Cele mai cunoscute sunt GDPR, noua Directiva privind
serviciile de plata (PSD2) si proiectul de Regulament ePrivacy.

Tn acest context, incidenta tot mai crescutd a documentelor electronice si, implicit, a semnaturii electronice, n
activitatea zilnica a organizatiilor dar si a persoanelor fizice, a condus la aparitia unui act normativ specific acestui
domeniu la nivel european.

Astfel, la nivelul Uniunii Europene, cadrul legal general cu privire la utilizarea serviciilor de incredere, printre care se

numara si semnatura electronica, este dat de Regulamentul (UE) nr. 910/2014 privind identificarea electronica si
serviciile de incredere pentru tranzactiile electronice pe piata interna (elDAS).
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Aspecte generale cu privire la semnatura electronica

Conform elDAS, semnaturile electronice pot fi de 3 feluri — (i) simple, (ii) avansate si (iii) calificate.

Semnaturile electronice (simple) reprezinta, conform elDAS, date in format electronic, atasate la sau asociate logic cu
alte date in format electronic si care sunt utilizate de semnatar pentru a semna.

Exemple practice de astfel de semndturi: bife, apdsarea butonului ,accept” etc., in cazurile in care prin astfel de actiuni
se poate dovedi doar cd o persoand (neidentificatd) a efectuat actiunea respectivad.

Semnaturile electronice avansate si calificate se diferentiaza de cele simple prin urmatoarele caracteristici:

Semnatura avansata Semnatura calificata

Permite identificarea semnatarului

Este legata de datele utilizate la semnare astfel incat orice modificare ulterioara a datelor
poate fi detectata
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Care este efectul juridic al semnaturilor electronice? ()

Regulamentul elDAS clarifica faptul ca , unei semnaturi electronice nu i se refuza efectul juridic si posibilitatea de a fi
acceptata ca proba in procedurile judiciare doar din motiv ca aceasta este in format electronic”. Cu toate acestea,
problema efectului juridic a unei semnaturi electronice trebuie analizata mai atent la momentul la care legea impune
forma scrisa pentru un anumit act juridic.

Forma scrisa a unui act juridic poate fi impusa de lege ca o conditie de:
v Validitate = forma scrisa reprezintd un element esential pentru insdsi existenta unui act juridic;

v' Opozabilitate =» forma scrisd este o conditie pentru ca actul juridic, desi valid, s& poata crea efecte juridice asupra
tertilor.

Legiuitorul european a ales sa ofere statelor membre libertate in ceea ce priveste efectul juridic al semnaturilor
electronice, impunand doar regula echivalentei efectelor juridice intre semnatura electronica calificata si semnatura
olografa.

Art. 25 alin. (2) eIDAS —,,0 semndturd electronica calificatd are efectul juridic echivalent al unei semndturi olografe.”

Cu privire la celelalte tipuri de semnatura electronica, elDAS lasa in responsabilitatea statelor membre stabilirea
efectelor juridice ale acestora.

Paragraful 49 din Preambulul elDAS: ,[...] efectul juridic al semnadturilor electronice se defineste in dreptul intern, cu

exceptia cerintei prevdzute in prezentul requlament, conform cdreia o semndtura electronica calificata ar trebui sa aibd
efecte juridice echivalente cu cele ale semndaturii olografe”.
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Care este efectul juridic al semnaturilor electronice? (ll)

Pana la acest moment, legiuitorul roman nu a adoptat un act normativ care sa reglementeze efectul juridic al
semnaturilor electronice simple sau avansate. Cu toate acestea, in prezent exista mai multe astfel de proiecte legislative
care sunt fie in faza procedurii parlamentare de adoptare a legilor, fie inca in faza de dezbatere publica, intre
prevederile acestor proiecte existand in unele cazuri diferente majore.

Obs. Desi Legea nr. 455/2001 privind semnatura electronica nu a fost in mod formal abrogata, aceasta a devenit caduca
(nemaiputand fi astfel aplicabila) prin intrarea in vigoare a Regulamentului elDAS, act normativ european de directa
aplicare ce are acelasi obiect de reglementare.

Tn concluzie, pand la adoptarea unui act normativ care sd clarifice efectul juridic al semné&turilor electronice simple si
avansate, atunci cand legea impune forma scrisa pentru un anumit act juridic, poate fi utilizata doar semnatura
electronica calificata.
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in ce masurd pot fi folosite in procedurile judiciare documentele
electronice asupra carora s-a aplicat o semnatura electronica? (l)

Unele organizatii sunt in continuare reticente in a face pasul spre digitalizarea activitatii lor prin utilizarea documentelor
electronice si, implicit, a semnaturilor electronice, una dintre principalele temeri in acest sens fiind imposibilitatea de a
utiliza aceste documente in fata instantelor fie ca mijloace de proba, fie in vederea punerii in executare a obligatiilor care
decurg din acestea.

Pentru a putea clarifica aceasta problema asupra careia, intr-adevar, inca nu exista o jurisprudenta nationala consolidata
si cunoscuta, e necesar sa corelam prevederile eIDAS cu cele ale Codului de Procedura Civila.

Art. 25 alin. (1) eIDAS —,,Unei semndturi electronice nu i se refuzd efectul juridic si posibilitatea de a fi acceptatd ca probd

in procedurile judiciare doar din motiv ca aceasta este in format electronic sau cd nu indeplineste cerintele pentru
semnaturile electronice calificate.”

Regulamentul elDAS instituie astfel regula conform careia unui document semnat electronic nu i se poate refuza efectul
juridic si posibilitatea de a fi acceptat proba ca proba in procedurile judiciare pentru singurul motiv ca acesta este in
format electronic sau ca nu i-a fost aplicata o semnatura electronica calificata.

Astfel, in momentul prezentarii in fata instantei a unui astfel de document, aceasta va trebui sa faca abstractie de faptul
ca documentul este unul electronic si sa analizeze daca sunt indeplinite celelalte conditii legale/ contractuale pentru
admiterea cererii/ actiunii.
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electronice asupra carora s-a aplicat o semnatura electronica? (ll)

Din perspectiva probatorie, documentele electronice asupra carora se aplica o semnatura electronica sunt considerate
inscrisuri pe suport informatic, conditiile pe care astfel de inscrisuri trebuie sa le indeplineasca pentru a fi admise ca
mijloc de proba fiind enuntate de Codul de Procedura Civila.

Caracteristici ale semnaturii avansate (elDAS)

Conditii pentru admisibilitatea ca proba a

inscrisurilor pe suport informatic (C. Proc. Civ.)

Face trimitere exclusiv la semnatar S4 fie inteligibile

Permite identificarea semnatarului Prezintd garantii suficient de serioase pentru a face

S s deplina credinta in privinta continutului
Este creata utilizidnd date de creare a semnaturilor

electronice pe care semnatarul le poate utiliza, cu un nivel Prezinta garantii suficient de serioase pentru a face
ridicat de incredere, exclusiv sub controlul sau deplina credinta in privinta identitatii persoanei de la care
emana

Este legata de datele utilizate la semnare astfel incéat orice
modificare ulterioara a datelor poate fi detectata
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in ce masurd pot fi folosite in procedurile judiciare documentele
electronice asupra carora s-a aplicat o semnatura electronica? (lll)

Din analiza comparativa a caracteristicilor semnaturii electronice avansate si a cerintelor pentru a admite ca proba un
inscris pe suport informatic, putem afirma ca, in masura asigurarii inteligibilitatii continutului documentului electronic,
acesta ar trebui sa poata fi admis ca mijloc de proba daca i-a fost aplicata cel putin o semnatura electronica avansata
(date fiind la caracteristicile acestui tip de semnatura).

n cazul documentelor pe care s-a aplicat o semnaturd electronica simpl3, nu excludem posibilitatea admiterii ca prob3 a
unui astfel de document. Este insa necesara dovedirea respectarii fiecarei cerinte a Codului de Procedura Civila in parte,
intrucat cerintele cu privire la identitificarea persoanei si nealterarea ulterioara a documentului nu sunt specifice
caracteristicillor semnaturii electronice simple.

Semnaturile electronice (simple) reprezintd, conform elDAS, date in format electronic, atasate la sau asociate logic cu
alte date in format electronic si care sunt utilizate de semnatar pentru a semna.

N.B. Pentru a putea fi considerat un ,original”, documentele electronice trebuie pastrate in aceasta forma. Varianta

“printata” a unui astfel de document are regimul juridic al unei copii simple.
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Cum se arhiveza documentele electronice? (l)

Tn cadrul transformérii digitale a proceselor de business, una dintre principalele probleme pe care si le pun organizatiile
este cea legata de arhivarea documentelor electronice, care poate fi un important factor generator de costuri.

Din punct de vedere legal, in materia arhivarii, cadrul general este reprezentat de Legea nr. 16/1996 - Legea Arhivelor
Nationale (,Legea 16/1996”), cadrul special, cu privire la arhivarea documentelor electronice, fiind reprezentat de
Legea nr. 135/2007 privind arhivarea documentelor in forma electronica (,Legea 135/2007").

Legea 135/2007 prevede conditiile pe care o arhiva electronica trebuie sa le indeplineascd, conditii care sunt adesea
considerate prea impovaratoare sau costisitoare de organizatii. Printre aceste conditii se numara:

v' Semnarea tuturor documentelor cu o semnatura electronica extinsa atat de catre titularul dreptului de dispozitie
asupra documentului, cat si de administratorul arhivei.

v'  Atasarea, pentru fiecare document arhivat, a unei fise electronice, contindnd informatii cheie despre documente si
care ajuta la identificarea acestuia in arhiva (proprietarul, emitentul, titularul dreptului de dispozitie, istoricul, tipul
documentului, nivelul de clasificare, cuvinte-cheie etc.).
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Cum se arhiveza documentele electronice? (ll)

Art. 4 din Legea 135/2007 — ,Orice persoand fizicd sau juridicd are dreptul de a depune spre pdstrare documente in

forma electronicd in cadrul unei arhive electronice, in conditiile prezentei legi.”

Formularea utilizata in Legea 135/2007 a nascut o serie de intrebdri cu privire la obligativitatea de a arhiva
documentele electronice conform acestei legi. Unele organizatii au considerat ca aceasta reprezinta o simpla optiune,
ele avand la dispozitie si varianta unei simple stocari ale acestor documente intr-o modalitate care sa le satisfaca
nevoile de business si care sa fie si mai convenabila din punct de vedere financiar.

Cu toate acestea, pentru a intelege dacd arhivarea conform Legii 135/2007 este intr-adevar facultativa, apare
necesitatea coroborarii mai multor texte legale, pornind de la cele care creeaza in sarcina anumitor organizatii obligatia
de a arhiva documentele specifice activitatii lor (astfel de reglementari putand fi regasite in legislatia fiscala, contabila,
bancara, de dreptul muncii etc.).

Astfel, Tn masura in care exista o astfel de obligatie de arhivare cu privire la anumite documente, in masura folosirii unui
format electronic pentru acestea, observam ca prevederile Legii 16/1996 nu pot fi aplicabile, dat fiind faptul cd aceasta
reglementeaza in principal arhivarea documentelor pe suport hartie. Din acest motiv, singurul act normativ in baza
caruia poate fi indeplinita aceasta obligatie legala este Legea 135/2007. Acest fapt este sustinut si de prevederile
Ordinului 493/2009 privind normele tehnice si metodologice pentru aplicarea Legii nr. 135/2007:

Art. 12 din Ordinul 493/2009 — , Arhivarea electronicd a documentelor este guvernatd de aceleasi reguli ca si in cazul

documentelor pe suport hértie si se supune prevederilor legislatiei arhivistice [...].”
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Cum se arhiveza documentele electronice? (lll)

Exista o obligatie legald de arhivare a anumitor documente

Legea 16/1996 reprezintd cadrul legal general cu privire la
arhivarea documentelor

Arhivarea documentelor electronice
trebuie facuta conform prevederilor Legii
135/2007.

Astfel, organizatiile trebuie fie (i) sa
creeze o astfel de arhiva, fie (ii) sa
contracteze un furnizor extern de servicii
de arhivare, care sa respecte prevederile
Legii 135/2007.

Prevederile Legii 16/1996 nu pot fi aplicate in vederea
arhivarii documentelor electronice

Legea 135/2007 reprezintd cadrul legal special cu privire la
arhivarea documentelor electronice

N.B. Nerespectarea prevederilor Legii 135/2007 nu
afecteaza efectele juridice ale documentelor
nearhivate corespunzator, sanctiunile in acest caz
fiind in principal de natura contraventionala.

Arhivarea electronica a documentelor este guvernata de
aceleasi reguli ca si in cazul documentelor pe suport hartie
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VA MULTUMESC!
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